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Gesprachskreis Kdln

Betreff: GSK-NDS Nachtrag zum Vortrag: ,Die Digitalisierung in der Gesprachskreisarbeit"
vom 14. Juli 2024.
Koln, 15. Juli 2024

Liebe Teilnehmer*innen,

vielen Dank nochmals fiir den sehr interaktiven
und konstruktiven Austausch zum obigen
Hauptthema.

Wie wihrend dessen versprochen, eignet sich eine
kleine begleitende Zusammenfassung bestens, um
den komplexen Ablauf des Vortrags optimal zu
verstehen.

1. Zu der Prisentation ,,Die Digitalisierung in
der Gesprichskreisarbeit”“ *.pdf-Format,
geschiitzte Anzeige

E| 1.1. Mobiltelefonie Fluch oder Segen (Folien 6 -
10)

» Weg von Chrome, hin zu Firefox und TOR.
Genau so wie sich Firefox und TOR fiir den

PC mit about:config konfigurieren lassen,
gilt das auch teilweise fiir Firefox und TOR
auf deinem Smartphone. Fiir die
Einstellungen klicke bitte den Link auf der
neunten Seite der Présentation an. Teilweise
gelten die Einstellungen in about:config auch
fiir die E-Mail-Anwendung Thunderbird.

» Beachte bitte, dass die Einstellungen in
about:config mit Vorsicht zu geniefen sind.
Dennoch bei fehlerhaftem Verhalten kannst
du immer den Browser auf die Werk-
einstellungen zuriickzusetzen. In diesem Fall
verschwinden deine personlichen Ein-
stellungen sowie die Add-ons und deine
Lesezeichen.

Email: nachdenken-gsk-koeln@posteo.de
https://www.nachdenkseiten.de/
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= > Es sei denn, du hast deine Lesezeichen in
|:| einer *.html Datei exportiert. Dann kannst du

diese nach einer Wiederherstellung stets
importieren. Lesezeichen sichern? Im
Browser STRG+Shift-Taste+O. Danach auf
,Importieren und sichern* und dann auf
,Lesezeichen nach * html exportieren®.

> Ein Betriebssystem frei von Google-
Datenkraken ist moglich. Graphene OS
eignet sich bestens. Allerdings kann die
Installation und die erstmalige
Inbetriebnahme schon ein bisschen vertiefte
Kenntnisse in Datentechnik und Verwaltung
von Betriebssystemen verlangen. Keine
Angst, denn alles ist stets ein Schritt nach
dem anderen gut erkldrt. Das Betriebssystem
ldsst sich auf deinem Smartphone wahlweise
mit Windows oder Linux einwandfrei
installieren. Klicke bitte hier und schaue dir
das Video an.

Eggg 1.2. Der Router: deine Haustiir (Folie 11)

Die Einstellungen gelten fiir einen Router
Fritz Box 7490. Teilweise konnen diese fiir
andere Fritz Box Modellen sowie Router
anderer Hersteller auch gelten.

1.3. VPN & Co. (Folie 12)

Die grof3e Tiir: Beachte bitte, dass die
Nutzung des Trutzboxes vielleicht
fortgeschrittene Kenntnisse erfordert. Gerne
berate ich dich bzgl. einer optimalen
Konfiguration und Nutzung des Boxes.

Anbieter: Es gibt viele Anbieter auf dem
Markt. Wichtig ist, dass deine Daten im
Internet nicht iiber zu wenigen Stellen
weltweit (Proxy Servers) umgeleitet werden,
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https://www.youtube.com/watch?v=Vbzz-EEUSkg
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sondern, dass sie moglichst iiber viele Lander
vermittelt werden, bis sie den Exit Node
(Ausgangsserver) verlassen, um die
angefragte Website auf deinem Bildschirm zu
zeigen, oder eine Antwort auf deinen
Suchbegriff zu liefern.

1.4. Rechner & Co. (Folien 13 — 16)

> Warum nur den Textformat fiir das Lesen von
E-Mails bevorzugen? HTML Formate sowie
eingebettete Bilder kdnnen
Schadanwendungen mitliefern. Links stets
auf Wahrhaftigkeit priifen. Mit der rechten
Maustaste auf den Link klicken und,,Link
kopieren®. Danach den Editor' 6ffnen und
den Link zur Priifung einfiigen. Stimmt der
Link mit dem aus der E-Mail liberein? Dann
kannst du jetzt den Link im Browser 6ffnen.
Auf Seite 20 findest du die Helfer fiir den
Alltag. Fiihlst du dich von den Informationen
iiberfordert? Rom wurde auch nicht innerhalb
eines Tages gebaut. Lasse dich und nimm
bitte die Zeit, die du brauchst.

1.5. Anwendungen (Folien 17 — 19)

» Personlich arbeite ich schon sehr lang mit
Open Source (frei verfiigbar) Anwendungen
zusammen. Der Vorteil liegt auf der Hand.
Einerseits setzen sich die Entwickler solcher
Anwendungen sehr stark ein, um hoch
qualitativ Produkte zu liefern, und
andererseits wirst du niemals in einen
Abonnementfall tappen. Statt die Notigung
der Datenkraken wie Microsoft zu
befriedigen, spende ich lieber 50 Euro
jahrlich an LibreOffice, oder Mozilla,

1 Der Editor befindet sich unter [[EJ] Alle Apps" und dann im Ordner Zubehér
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weil ich genau weil}, wen ich unterstiitze,
und kann diese Ausgabe in meiner
Steuererkldarung geltend machen. Bedenke
bitte, dass fehlerfreie Anwendungen nicht
existieren. Der Grund héngt mit den
Programmierzeilen zusammen. Allein das
Betriebssystem Windows hat 40 Millionen
davon.

» Thunderbird kann ich als E-Mail-Anwendung

l1.6.

1.7.

warmsten empfehlen. Die einfache
Handhabung des Programms spricht fiir sich.
Und die bekannten Beanstandungen, wie es
oft der Fall mit Outlook ist, kommen bei
Thunderbird gar nicht vor.

Anwendungen fiir den Internetinhalt (Folie
20)

Die beliebten CMS-Anwendungen heiflen
Joomla, Typo3, Drupal und weitere Anbieter.
Dennoch erreicht WordPress einen
Marktanteil von 62,8 Prozent. Je nach
Anwendungsart lassen sich diese CMS mit
Zubehoren (E-Commerce, wissenschaftliche
Veroffentlichungen u.v.m.) ergénzen.

Seit 2006 habe ich meine Websites bei [onos
1&1 untergebracht. Die Unterbringungs-
kosten samt Verwaltung fiir eine Seite

belaufen sich hier insgesamt um monatlich
ca. 10 Euro.Warum eine Managed Version?
Ohne ist ein eigener Webserver erforderlich,
oder du musst dich um die Aktualisierungen
beim Hoster selbst kiimmern®.

Sozialnetzwerke Fluch und Segen (Folie 21)
Gute Grundkenntnisse in Sozialnetzwerks-
verwaltung sollten vorhanden sein. Wer sich
gerne liber Sozialnetzwerke informieren will,
kann das hier und hier tun. Besuche bitte
auch ,,so geht Digital*’.

2
3

Aktualisierungen von PHP (Programmiersprache), SQL-Datenbank usw. kommen noch hinzu

Speziell flur Organisationen und Gesprachskreise geeignet: https://so-geht-digital.de/
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https://tecnobits.com/de/Was-sind-soziale-Netzwerke-und-wie-funktionieren-sie%3F/
https://geekflare.com/de/self-hosted-social-networking/
https://de.wordpress.org/download/
https://www.ionos.de/hosting/wordpress-hosting#tarife
https://www.ionos.de/
https://www.ionos.de/
https://www.ionos.de/digitalguide/hosting/cms/cms-vergleich/
https://www.drupal.org/
https://typo3.org/
https://www.joomla.de/

1.6. Eine kleine Einfiihrung in KI (Folien 22 - 23)

» KI (kiinstliche Intelligenz) und ML
(Machine Learning) unterscheiden sich
durch die Fdhigkeiten Dateien schnell zur
Verfiigung zu stellen (KI) und diese an einen
Befehlsnehmer zu iibertragen (ML).
Bespiele: autonomes Fahrzeug, gewerbliche
Herstellungen und Dienstleistungen,
Hilferoboter im Gesundheitssektor.

» Alan Turing hat in seiner Beschreibung zur
kiinstlichen Intelligenz dargelegt, dass es im
,COMPUTING MACHINERY AND
INTELLIGENCE*“ um die
Wahrscheinlichkeitsrechnung geht. Diese hat
er mittels einem Nachahmungspiel
aufgestellt. Nach den Inkrementen: Wenn (x
=<,>,/,+,*, -); dann (?); oder (?); wenn
((y =<,>,/,+,%, -); dann (?); oder (?));
Usw..

» Konrad Zuse konnte die
Rechengeschwindigkeit mit dem Z1 (eine
Aufgabe pro Sekunde - IPS) diese Abfrage
bearbeiten. Mit dem Z3 konnte die Aufgaben
pro Sekunde auf 20 erhoht werden’. Die
Kosten fiir das Leasen einer EDV-
Ausriistung beliefen sich Anfang 1950
monatlich auf 200.000 Dollars®.

> IPS’ misst die Prozessorgeschwindigkeit und
FLOPS® misst die Rechenleistung. Heute
steht eine Rechenleistungskapazitit von 1,1
Quintillion’ pro Sekunde zur Verfiigung,
also 10'* Rechenoperationen pro Sekunde.
Hierfiir werden Quantenrechner eingesetzt.

https://redirect.cs.umbc.edu/courses/471/papers/turing.pdf

https://en.wikipedia.org/wiki/List of fastest computers

https://ethw.org/Early Popular Computers, 1950 - 1970

https://en.wikipedia.org/wiki/Instructions per second, Wikipedia

https://en.wikipedia.org/wiki/FLOPS, Wikipedia
https://www.technologyreview.com/2024/01/08/1085128/exascale-computing-breakthrough-technologies
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https://en.wikipedia.org/wiki/FLOPS
https://en.wikipedia.org/wiki/Instructions_per_second
https://ethw.org/Early_Popular_Computers,_1950_-_1970
https://en.wikipedia.org/wiki/List_of_fastest_computers

» Die typischen KI-Anwendungen sind
ChatGPT, Bing, Facetune, Lensa, Alexa,
Siri, Socratic, Cleo and Youper.

» Die Gefahr die analoge von der kiinstlichen
Welt nicht mehr von der Realitét
unterscheiden zu konnen besteht.
Bildmanipulation ldsst sich in
Handumdrehen realisieren'®. Aus dem nichts
kann man plotzlich ein Kiinstler werden''.

» Laut Experte konnte KI den Mensch
vielleicht in 100 Jahren tiberfliissig
machen'?.

» Wer seine Kenntnisse im Bereich KI gerne
vertiefen mochte, soll sich das
Lernprogramm mit Videobegleitung von
Simplilearn anschauen'’.

e© 2. Videos zum Thema (Folie 24)

—

> ,,10 eindeutige Zeichen, dass ein Fremder
dein Smartphone kontrolliert Mehr? Dann
klicke bitte hier.

> ,,Edward Snowden_ Wie Dich dein
Mobiltelefon ausspioniert! (Deutsche
Version von VPNTESTER)®. Ja, selbst
ausgeschaltet. Solang das Gerdt Strom
bekommt, bleibt es fern steuerbar. Deshalb,
wenn ausgeschaltet, ganz einfach in einer
Aludose legen (Faradaykéfig), oder eine
angepasste Schutzhiille erwerben. Mehr?
Klicke bitte hier.

> ,,50 hort die Polizei dein Smartphone ab“
Ein Rechtsanwalt erkldrt, wie das moglich
ist. Mehr? Dann klicke bitte hier.

10 https://www.unite.ai/reshaping-human-body-types-with-ai/

11 https://openart.ai/?via=grow

12 https://ourworldindata.org/ai-timelines

13 https://www.simplilearn.com/tutorials/artificial-intelligence-tutorial/what-is-artificial-intelligence
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https://www.youtube.com/watch?v=eXA9GPLDSV4
https://www.youtube.com/watch?v=guqq86Cd5VI
https://www.youtube.com/watch?v=8qkV1Qe8fo4
https://www.simplilearn.com/tutorials/artificial-intelligence-tutorial/what-is-artificial-intelligence
https://ourworldindata.org/ai-timelines
https://openart.ai/?via=grow
https://www.unite.ai/reshaping-human-body-types-with-ai/
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,,Du kannst alles hacken - du darfst dich nur
nicht erwischen lassen* Solang deine Tiire
offen sind, bleibt mittels eines guten
Werkzeugkoffers fast alles manipulierbar.

Mehr? Dann klicke bitte hier.

> ,Michael Ballweg Tschiiss Digitalkonzerne —
Selbstbestimmt im digitalen Raum* Zeigt
wie man sich absichern kann. Mehr? Dann
klicke bitte hier.

3. Rechtliches (auBerhalb der Présentation)
<\

» Die Datenschutzverletzung ist ein sehr
breites Kapitel. Selbst den zustdndigen
Behorden fillt es schwer den Durchblick zu
halten. Die Behorden wollen gar nicht, dass
unsere Privatdaten geschiitzt bleiben, denn
die GAFAM (Google, Apple, Fac(k)ebook,
Amazon und Microsoft) lassen gar keinen
Schutz zu, globaler Digitalisierung
verpflichtet. Fiir den Mensch bleibt fast nur
noch der Weg zum Anwalt {ibrig.

Dieser Anwalt muss wiederum im Fachgebiet
Digitalisierung und Datenschutz spezialisiert
sein. Die DSGVO (Datenschutzgrund-
verordnung) ist zwar ein Schritt in der guten
Richtung. Ein Datenschutzrechtszugang fiir
alle muss grundsétzlich vorhanden sein, auch
fiir die Menschen, die gar kein Digitalgerit
besitzen. Der Grund hingt mit der Tatsache
zusammen, dass analoge Privatdaten mittels
Digitalgeréte verarbeitet werden.

Ich kann nicht mehr analog sein und bleiben.
Nur, wenn ich mich vollstdndig aus der
Digitalgesellschaft zurlickziehe und einem
Volksstamm beitrete, konnte ich vielleicht
analog leben.

Dennoch zweifele ich das stark an, denn
Satelliten sind in der Lage jeder Erdfldache
zentimetergenau aufzunehmen, und mittels
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https://www.youtube.com/watch?v=vw1b2-ME_Es
https://www.youtube.com/watch?v=dTQAO7M5Gp8

ol KI (kiinstliche Intelligenz)'*zu analysieren,
zu kategorisieren und vielleicht auch noch zu
interpretieren. Diese Interpretation dient den
Michtigsten dieser Welt uns zu manipulieren
und fern zu steuern'’. Die totale
Kontrolliibernahme iiber unsere Seele ist
keine Fiktion mehr, sondern eine bittere
Realitit'®. Die Uberwachung auf einem
groBBen Skala erfiillt den optimalen Wunsch
einer totalitdren Gesellschaft. Der Skandal
mit der Anwendung Pegasus'’ hat eine
europaweite Untersuchung hervorgerufen.
Seit der Aufdeckung der Spdhaktionen von
Biirgern*innen ohne einen giiltigen und
eindeutigen Motiv durch Polizeibehdrden
kénnte man davon ausgehen, dass der
Rechtsstaat seine Existenzberechtigung
verloren hat.

In keinem Fall solltest du deine Daten fern
speichern. Darunter verstehe ich in der Cloud
(Wolke). Diese Art der Datenablagerung
kann zwar auf dem ersten Blick sehr
komfortabel erscheinen, es bleibt aber
immerhin eine Ablagerung bei einem
Fremden. In einem Wort vertraust du deine
Daten einem Dritten an. Kennst du diese
Personengesellschaft so gut, dass du deine
Daten ohne Wenn und Aber dort speichern
willst? Bevor du diese Entscheidung
getroffen hast, hast du die
Nutzungsbedingungen dieses Anbieters
iiberhaupt gelesen?

14 AN: Ohne eine von Menschen kiinstliche tbertragene Intelligenz kann eine Kinstliche Intelligenz gar nicht
existieren. Mit unseren Privatdaten partizipieren wir weltweit aktiv an die Programmierung der kinstlichen
Intelligenz. Heute ist es kaum noch madglich, nicht nackt Gber die StraBen zu laufen. Sensoren,
biometrische Kameras, Wanzen aller Art und weitere Bespitzelungsinstrumente machen es mdoglich.

15 Die Modellierung des Menschen, Birgit Naujeck, Rubikon, dreiteiliger Artikel: Teil 1, Teil 2, Teil 3

16 The Battle for Control of Your Mind, Brownstone

17 Pegasus-Spionageskandal: Aufkldarung unerwiinscht, Telepolis
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Falls du viele Daten hast, wie beispielsweise
Video- und Musikdateien, dann speicher
diese bitte entweder auf einer externen
Festplatte oder schlie3t deinem Netzwerk
einen NAS (Network Attached Storage'®) an.
Zum Schluss kann ich dir nur empfehlen,
deine Privatdaten so viel wie moglich zu
schiitzen und so wenig wie ndtig an
Unbekannten zu teilen.

Die Digitalisierung kannst du nicht mehr
entkommen. Deine eigene Grenze kannst du
noch stets setzen. Bleibe bitte unabhédngig
von der Digitalisierung und gonne dir
Auszeiten ohne Digitalgerdt mitzunehmen,
denn glaube bitte niemals, dass du nichts zu
verbergen hittest.

Hast du noch Fragen zu diesem Thema?
Dann melde dich bitte gerne bei mir. Nur
zusammen kénnen wir einen optimalen und
starken Widerstand gegen die Uberwachung
leisten.

Vielen Dank fiir deine Aufmerksamkeit und
deine Zeit.

Thierry
Anhidnge

18 Network Attached Storage, Wikipedia
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Anhiange:

1. Digitalisierung in der Gespridchskreisarbeit - ein bisschen Geschichte

2. Digitalisierung in der Gespriachskreisarbeit - Eine kleine Einfiithrung
in KI (Geschichte)

3. KI Kompetenzen lernen und im Alltag umsetzen

4. Videos und weitere Informationen zum Thema kiinstliche Intelligenz

5. Cybersicherheit, Teamgeist, Kopfchen und Ausdauer sind gefragt
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